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Acerca de este manual

Este manual de usuario estd disefiado especificamente para describir en detalle las funciones de la
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¢Qué es AceroDocs?

AceroDocs es una aplicacidon que le permite proteger sus archivos mediante cifrado (encriptado) y
acceder a ellos de forma sencilla desde cualquier ubicacién y dispositivo, pero sin que otros tengan
acceso. Podra guardar sus documentos sensibles en la nube (Dropbox, Google Drive, etc.) o en un
pendrive de forma segura. Esto es el cifrado tradicional, utilizado para securizar el archive en reposo
y en transito.

Para los documentos con formato PDF, el cifrado AceroDocs incluye ademas la funcionalidad de
“proteccion remota” o IRM (Information Rights Management). Podra enviarlo protegido a uno o
varios destinatarios, que lo podran visualizar (mediante un visor) pero no podran extraer el archivo
original. Cuando ud. lo decida podra eliminar el acceso y todo el que haya recibido el documento ya
no lo podra visualizar. Esta funcionalidad innovadora permite proteger el documento también en
destino: allda donde viaje el documento, este se mantiene encriptado, incluso cuando un receptor lo
esté visualizando; esta proteccién, se mantiene para todas las copias que se hayan hecho del
archivo.



1. Proteger un Documento

La forma habitual de proteger un documento es mediante la aplicacion AceroDocs

instalada en Windows.

1. Antes de nada, asegurate de haber instalado AceroDocs para escritorio en tu
ordenador.

2. Para proteger un archivo solo tienes que hacer clic derecho sobre él, después
seleccionar “AceroDocs -> Proteger”.
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Te aparecera el archivo protegido con la extensiéon de AceroDocs

: Archivo.acerov

Dependiendo del formato del archivo original, aparecera el archivo encriptado con uno de
estos dos iconos:

| Naranja: Archivo con extension .acero -

Protegido con cifrado tradicional
Al hacer doble clic sobre este archivo extraemos el original.
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Morado: Archivo con extension .acerov

Cifrado con funcionalidad avanzada de

proteccién remota que incluye un visor IRM para

proteger el archivo también en destino.

Aparecera al cifrar archivos con formato .PDF, .TXT e imagenes
Alhacerdobleclicsobre este archivovemos el contenido del archivo original

en el visor nativo de AceroDocs

n Inicio rapido AceroDocs.pdf - AceroDocs Viewer == o x

¥ Pagina

Inicio rapido de AceroDocs

¢Qué es AceroDocs?

AceroDocs es un servidogratuito que le permite proteger sus archivos mediante cifrado,fencript ado y acceder a
ellos de forma sencilla desde cualquier ubicacion y dispesitivo, pero sin gue otros tengan acceso, Podra guardsr
sus documentos sensibles en la nube (Dropboy, GoogleDrive, etc.) o en un pendrive de forma segura. Estoesle

que llarmamos cifrado basico,

Para los dooumentes con formato PDF, & cifrade AceroDocs induye ademas la funcionalidad de “proteccion
remota” o IR [information Rights Management), Podra enviarlo protegido a uno ovarios destinatancs, quelo

podran visualizar (mediante un visor) pero no podran extraer el archivo original. Cuando ud. |o decida podra v

Visor nativo AceroDocs

Cifrado en reposo y en transito

Con ambos tipos de cifrado podras guardar tus documentos sensibles en nubes publicas (p.e.
Dropbox o Google Drive) o en dispositivos externos (p.e. pendrive USB) con total seguridad. Si lo
deseas puedes permitir el acceso a otras personas, identificandolas por su correo electrénico; para
acceder al archivo no necesitan tener instalada la aplicacidén, ni tampoco tener una cuenta en
AcerDocs.

Cifrado en destino

Los archivos de color morado tienen la proteccién adicional del visor IRM, lo que significa que se
pueden modificar de forma remota los permisos o incluso eliminar el acceso al documento y sus
copias al cabo de un tiempo después incluso de haberlo enviado.

Para acceder a los archivos naranja .acero o los morados .acerov, el receptor no necesita tener
instalada la aplicacion (a no ser que el autor del documento lo fuerce), ni tampoco tener una cuenta
en AcerDocs.

NOTA: un usuario de AceroDocs puede cifrar un archivo con la plataforma web sin necesidad de
tener la aplicacidn instalada, como se vera mas adelante.
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2. Panel de control (dashboard) de AceroDocs

Gestionar permisos”.
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Se pueden gestionar los permisos directamente en Windows clicando sobre un archivo, o
buscdndolo en la lista de archivos en el dashboard web.

1. Una vez hayas cifrado un archivo con soporte de proteccién remota, haz clic derecho
sobre el icono morado del archivo cifrado generado y selecciona “AceroDocs ->

> | g Gestionar permisos...
¥ Empaquetar para enviar

S . Extraer original

2. Aparecera una ventana nativa de gestion de permisos sobre ese archivo en particular.
Clicando sobre el icono del globo del mundo aparece el dashboard web con ese archivo

desplegado dentro de la lista de todos los archivos gestionados.
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3. Ahora podras ver los permisos del documento seleccionado en una lista desplegable en

el panel de control, junto con el resto de sus archivos protegidos.

Es importante sefalar que si cifras un archivo pero no gestionas permisos sobre él,
no aparecera en el panel de control, pero si bajo la opcion "Todos los archivos"
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IMPORTANTE: en la nube de AceroDocs

estdn almacenadas las claves vy

permisos de tus documentos, jpero no los

documentos en si!

Siempre se puede acceder al panel de
control con doble clic en el icono de la

barra de tareas de Windows:
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4. Sial editar los permisos de un archivo se selecciona como destacado (pulsando sobre la
estrella), recibirds un email que notificara la primera apertura del documento por parte

de un receptor.
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Access to file.

Your file "archivo.pdf " has been opened by

receptor@clientecorreo.com
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Para los documentos con soporte de visor IRM (PDF, TXT e imagenes), el cifrado AceroDocs incluye
la funcionalidad de “protecciéon remota” o IRM (Information Rights Management). De esta forma
podras enviarlo protegido a uno o varios destinatarios que lo podran visualizar (mediante un visor)

pero no podran extraer el archivo original. Cuando tu lo decidas podras eliminar el acceso y todo el

3. IRM Abierto: Enviar un archivo “ acerov”

con proteccién remota
Quien lo reciba podra tener acceso a tu documento incluso si no tiene cuenta AceroDocs

gue haya recibido el documento ya no lo podra visualizar.

Los tipos de archivo con soporte de visor IRM son PDF, TXT e imagenes. Los archivos ofimaticos
como MS Office se pueden convertir directamente a PDF al cifrarlos para darles soporte IRM, con la

posibilidad de incrustar el archivo editable original dentro del archivo cifrado.

La modalidad IRM abierto no requiere autenticacion por parte del receptor.

1.

En el Panel de Control, selecciona
“Cualquier receptor” bajo el
nombre del archivo.

Al hacer clic sobre el botdn,
cambiard de color rojo a verde.

Si ahora envias el documento protegido .acerov a otra persona, lo podra abrir con la

aplicacidon o mediante nuestro visor web en www.acerodocs.com/go.

n acerodocs
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Tu receptor también puede abrirlo simplemente haciendo doble clic. jIncluso aunque él no

tenga instalado AceroDocs

Solo tienes que hacer clic derecho sobre el archivo protegido .acerov y seleccionar

“AceroDocs -> Empaquetar para enviar”.

Archivo.acerov,

Ver con Acerodocs
Abrir con
Y AceroDocs

E Examinar con Windows Defender...

> .g. Gestionar permisos... |
3 Empaquetar para enviar ’

>- B Extraer original |
r !

Compartir con
@ Anadir al archivo...
B Adadir a "Archivo.rar”

e

Se creara un archivo html (o .zip si son varios archivos) con el

documento cifrado en su contenido. Este archivo podrds enviarlo

archivo
protegido

de la forma que quieras (por e-mail, con un pendrive USB, etc.)

Este archivo detectara si tu receptor tiene la aplicacion instalada, en cuyo caso se le abrira con el

visor nativo. En caso contrario, se le abrira automaticamente con un visor web.

Tus receptores lo podran visualizar siempre y cuando mantengas el permiso activado. Cuando lo

desactives desde el Panel de Control se perderd el acceso al documento, asi como a todas sus copias.

Si lo prefieres, también puedes poner un tiempo de caducidad al archivo antes de enviarlo.

¢Como? Solo tienes que hacer clic en Configurar caducidad y podras otorgar a los receptores el

tiempo que quieras para que accedan al archivo.

Clalquier receptor

dias
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Los formatos de archivos ofimdticos que no tengan soporte a IRM se pueden pasar a PDF

al cifrarlos con la opcidn clic derecho --> AceroDocs --> pasar a PDF y proteger.

Aparecera el siguiente mensaje:

n AceroDocs X

;Quieres incluir el archivo en formato original dentro del archivo protegido?

Si ‘ ‘ No

Si se escoje “Si” se creara un fichero protegido con extension .acerox con soporte de visor
IRM que incluird archivo original asi como el archivo convertido a PDF. De esta forma un
receptor con permiso solo de visualizacion vera el PDF en el visor, pero el que tenga
permiso de extraccion extraera el editable original.

4 )

\ pdf .ppt j

.dCerox
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4.IRM Selectivo

Antes de enviar un documento, podrds seleccionar de antemano quién podrd visualizarlo.
Si alguien que no estd en la lista lo recibe, no podrd abrirlo.

Gracias al IRM selectivo, podras gestionar de manera individual los permisos de los archivos.
El receptor podra acceder al archivo mediante un visor tras autenticarse con su email. Sin embargo,

si ya tiene AceroDocs solo tiene que iniciar sesidn.

Permisos:

- Leer: el receptor del archivo podra visualizarlo con un visor.
- Imprimir: el receptor podra imprimir el archivo en papel con una impresora fisica. No podra

imprimir en PDF con una impresora virtual.

- Visor web: el receptor, al arrastrarlo a través del Drag&Drop en su panel de control o en
www.acerodocs.com/go, se le solicita autenticar su email. Se le enviara un enlace de confirmacién
y tras confirmarlo, se le autoriza poder visualizarlo en el visor web.

Para ver el documento en el visor web

autentigusse con su email: nicio rapido AceroDocs, pdf

) visusLizan

www.acerodocs.com/go Drag&Drop

- Extraer original: permite al receptor extraer el documento original en claro. Esta opcion es la
habitual cuando lo que se pretende es Unicamente cifrar en transito. También se puede aplicar esta
opcidén a posteriori cuando el receptor se ha convertido en fiable (tras la firma de un contrato por

ejemplo).

acerodocs
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Panel de control selectivo:

Para afadir los receptores simplemente introduzca sus direcciones de email.

Selectivo E

YeBub

El icono morado situado a la

derecha del correo indica
gue el receptor al que le has
dado permisos es usuario
AceroDocs.

El receptor no necesita tener una cuenta en AceroDocs para abrir un documento, basta con

gue demuestre que tiene acceso a su email. Esto es valido para el visor nativo y para el visor

web.

Si quiere limitar la distribucion dentro del dominio de una empresa, escriba @ seguido del

dominio de la empresa y cualquier receptor con ese dominio en su email podra abrir el

documento.

Selectivo

Cualquier receptor

(@empresa.com

Otra opcion interesante es permitir a cualquier receptor que abra el documento siempre

y cuando se autentique con su email. Para ello escriba @* en la casilla de receptor selectivo.

acerodocs
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5. Proteger carpetas

Protege los archivos dentro de carpetas y subcarpetas para uso privado, y en caso de que quieras
compartirlos permite aplicarles permisos de acceso.

¢, Como se protegen las carpetas?

Haz clic derecho en la carpeta que desees proteger y selecciona AceroDocs > Proteger.

Abrir
@I‘-llj Anclar al Acceso rapido

Agregar a la lista del Reproducter de Windows Media

Reproducir con el Reproductor de Windows Media

Transmitir en dispositivo

H AceroDocs

b
>

%% Mover a Dropbox

(TP StERECercy

B Proteger
.3}: Aplicar permisos...

T

Después, elige la ubicacién de tu carpeta protegida con el mismo nombre seguido de _acero.

¢, Coémo se aplican los permisos en masa?

Abrir

; - Anclaral Acceso rapido

B Proteger N Acerobiocs
o Bplicar permisos... %2 Movera Drophbox

Aplicaremos en masa los permisos a los
archivos que se encuentran en la carpeta,
independientemente de los que tuviera
antes. Ahora podras anadir tantos usuarios
como quieras y gestionar individualmente
SUS permisos.

Ojo: si importamos permisos de un fichero
AceroDocs, se sobre-escriben los permisos
con los de ese fichero en lugar de los que
hayamos configurado.

Puedes aplicar permisos en serie
importando los permisos directamente de
un archivo .acerov concreto.

Haz clic derecho en la carpeta protegida y
selecciona AceroDocs > Aplicar permisos

Aplicar permisos n

tas archives cfrados de esta cameta

EMAIL

Afadir email de usuario

i‘ mportar p_-?rmisnr. ;I Aplicar
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NOTA: Si dentro de la carpeta hay archivos que no estén protegidos y archivos que si, los permisos
solo se aplicardn a los archivos protegidos.

NOTA: Si dentro de la carpeta a cifrar hay archivos .acero, (sin visor IRM) aparecerd el siguiente
mensaje:

Los archivos .acero (sin visor IRM) tendran permiso de extraccion si tienen permiso de

lectura. Modificar

Esto significa que el receptor autorizado a ver podra extraer los ficheros naranjas .acero

Se puede modificar este comportamiento para que se les aplique directamente el permiso de
“Extraer original”, para ello hay que clicar en “Modificar”. La desventaja de hacer esto es que el
receptor autorizado a visualizar el resto de archivos (.acerov) no podran siquiera visualizar los .acero

Los archivos .acera (sin visor IRM):

(O Se les aplicara el permiso de "Extraer original"

(® Tendran permiso de extraccion si tienen
permiso de lectura.

AceroCarpetas

Las AceroCarpeta son carpetas de cifrado automdtico. Cualquier archivo que se guarde

dentro serd cifrado con los permisos asociados de la carpeta (si es el caso).

¢, Cémo puedo proteger todos los archivos que muevo a una carpeta?

Haz clic derecho en la carpeta que desees convertir en AceroCarpeta y selecciona AceroDocs > Crear
AceroCarpeta.

Acero Carpef frfnanIa sl Larpeta de archivos
Abrir

Abrir en ventana nueva

Anclar al Acceso rapido Q

Git GUI Here
Git Bash Here

Al
AceroDocs b n Proteger cero Carpeta
Ea Exarminar con Windows Defender... -1::-"-“‘ Aplicar permisos

3

3

Conceder acceso a > - Crear AceroCarpeta

S = I

Al hacer esto, se creard la AceroCarpeta, una carpeta que se encarga de proteger todos los archivos

gue arrastres dentro. Si lo haces sobre una carpeta que tiene archivos, se protegeran todos los que
contenga.
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Y si se trata de una carpeta de un servicio en la nube (Google Drive, Dropbox,
etc)?

Tras crear una AceroCarpeta, dentro veremos: AceroDocs arrastre agur

Al arrastrar un archivo o hacer doble clic sobre la diana, se nos abrird un menud donde debemos

subir nuestros archivos para proteger antes de que se suba una copia en la nube.

Acerodocs Ch\Users\Javier\OneDrive\AceroCarpeta OneDrive *

Copia el fichero sobre la ventana o
arrastra el fichero sobre la ventana.
Entonces, se protegerd en la carpeta
en la nube y se subira el fichero
protegido.

r

8

NOTA: También puedes arrastras el archivo directamente sobre el icono de la diana para protegerlo.

I AceroDocs >

Esta AceroCarpeta estd dentre de un servicio de almacenamiento en la nube. Para
arrastrar archivos por favor hagalo dentro de la diana: "AcercDocs arrastrar aqui.exe”

Seleccione una ruta (fuera de la nube) para sacar este archivo de agui.

Seleccione una ruta ‘ ‘ Mawer a escritorio

Ojo: Para evitar que los archivos suban a la nube en claro, si arrastras el fichero sin
usar la diana AceroDocs no te dejara, apareciendo un mensaje para sacar el archivo.
De esta forma aseguramos que los archivos suban siempre encriptados a la nube.

acerodocs
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(i) Antes de mover una AceroCarpeta debes deshabilitarla.
Haz clic derecho en la AceroCarpeta y selecciona AceroDocs > Deshabilitar AceroCarpeta.

[N AceroDocs > gin Gestionar permisos
& Google Drive > m Deshabilitar AceroCarpeta

¢, Coémo puedo gestionar los permisos de los ficheros de mi AceroCarpeta?

Haz clic derecho en la AceroCarpeta y selecciona AceroDocs > Gestionar permisos.

Veras entonces el siguiente panel de permisos.

Permisos de la AceroCarpeta o *
Permisos de la AceroCarpeta m
se aplicaran a los nuevos archivos.
EMAIL
Cualquier receptor L ( J J
receptor@correo.com » P x

Anadir email de usuario

: A los archivos acero (sin visor IRM), solo se aplica el permiso de “Extraer onignal”.

[] Aplicar a archivos cifrados previamente

Cualquier archivo que coloquemos dentro de nuestra AceroCarpeta, heredera los permisos

definidos en este panel, donde definimos los usuarios que pueden acceder y gestionar

individualmente sus permisos.

Si marcamos el check Aplicar a archivos cifrados previamente, los archivos que ya existen

en la carpeta tendran los nuevos permisos asi como el control de usuarios.

[] Aplicar a archivos cifrados previamente
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Instalacion

6. Plugin de Outlook

La aplicacidon de AceroDocs permite instalar un plugin para el cliente de correo Outlook que facilite
la proteccidn de los archivos adjuntos al enviar un correo electrdnico. Estad disponible

para versiones superiores a Office 2016 y para Office 365.

Se puede instalar el plugin desde las preferencias de usuario (click derecho en el icono de AceroDocs
de la barra de tareas y ‘Preferencias’), haciendo click sobre el texto “Instalar plug-in para Outlook”.

g Panel de control web...
|| ©  Preferencias.. |

| T Actualizar

3 Cerrar sesion

Ajustes de aplicacidn:

Iniciar AceroDocs al arrancar el sistema

Ajustes de cifrado:

Empagquetar siempre dentro de un ZIP

Barrar archivo original al cifrar
Abrir archivos .acero tras descifrar

Copiar texto cifrado al portapapeles tras cifrar
un archivo TXT

Instalar plug-in para outlook | _

vy

vy

Uso

Las funcionalidades del plugin de AceroDocs para Outlook solo estan disponibles para usuarios
Premium y corporativos. Este plugin nos permite desde la ventana de “Nuevo Email” proteger los
archivos adjuntos y asignar permisos de lectura, impresién, visor web y extraccion a los receptores

gue se han indicado.

= H =
FILE MESSAGE INSERT OPTIONS
Proteger  Paste
PreeroDocs Clipboard P
From = emisor@dientecomen.com
1=1 :
TCI... reCeptoraChentecomeao, Com
5end
e,
Subject

FORMAT TEXT RE

Basic Text
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Al hacer click sobre el botén automaticamente se protegeran los adjuntos por defecto

para cifrado en transito y se aplican de forma automatica todos los permisos, incluido
el de extraccion:

receptor@clientecorrec.com

Si por el contrario quieres aplicar también el visor para cifrado en destino (IRM) y quieres elegir qué
permisos tiene cada receptor, existe la opcidon “Proteger y gestionar permisos” que protegera los
adjuntos y lanzard la ventana de aplicar permisos para los archivos con los receptores ya cargados.

=E H =

FILE MESSAGE IMSERT OPTIOMNS FORMAT TEXT

Proteger  Paste

- -

Proteger y gestionar permisos Basic Text
Opciones

=_|j| IIIIII

S5end
CL...

Subject

Si tiene adjuntados ficheros ofimaticos del tipo Word, Excel o Power Point, le preguntara si quiere
convertirlos a PDF al cifrarlos para poder aplicarles el visor IRM. El fichero editable original se incluird
dentro del archivo protegido junto con su “foto” en PDF.

Menu Opciones

Se puede elegir si los adjuntos se protegen como empaquetados generando un archivo protegido
con extension “.html” para que el receptor pueda abrirlo automaticamente en cualquier equipo con
el visor web sin tener que hacer drag&drop. Esto se puede hacer accediendo al menu opciones y
estd habilitado por defecto:

B

= d
FILE MESSAGE INSERT OPTIONS FORMAT TEXT

(A — *

Proteger  Paste Ajustes de Outlook

- -

. Empaquetar los adjuntos
' Proteger y gestionar permisos Basic Text » paq J

Opciones Pasar a pdf incluyendo los archivos originales
TD... 'E:%:::'f—: ENTEC0MmeD, 0om
Cc.
Subject
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7. Drag&Drop

Los usuarios pueden visualizar y descifrar los archivos en el panel de control. Ademds, la version

Premium de AceroDocs también les otorga la posibilidad de proteger los archivos en Drag&Drop
Drag&Drop en el panel de control:

Permite visualizar y descifrar tus archivos privados y los ajenos que te hayan dado permiso
arrastrandolos a la zona marcada o seleccionandolos al hacer clic en Seleccionar.

B acerodocs DragAndDrop

Cifrar archivos y empaquetar archivos en el panel de control:

Si deseas cifrar un archivo sin instalar la aplicacion, tan solo tienes que arrastrar el mismo
sobre la zona marcada o seleccionandolo al hacer clic en Seleccionar. Entonces tendras que
seleccionar si cifrar o empaquetar.

DragAndDrop

archivo protegido.PNG

[€) ciFrar | & EMPAQUETAR



http://www.acerodocs.com/

Una vez seleccionado la opcidn deseada, puedes gestionar los permisos del mismo.

¢ Desea gestionar permisos del archivo?

Drag&Drop en la web funcional:

En la web funcional de AceroDocs, la opcidn Drag&Drop permite sélo descifrar. Tan solo arrastra el archivo
protegido al cuadrado indicado y asi podras visualizarlo.

www.acerodocs.com

fa recibido un archive

www.acerodocs.com/go/
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8. Vigilancia Dropbox y USB

El archivo debe ser cifrado antes de moverlo a un dispositivo externo (pendrive, disco externo, etc.)
0 a una carpeta sincronizada con nubes publicas (Dropbox, Google Drive, etc) para garantizar su

seguridad.

Cuando borramos un archivo de un USB, éste deja de estar ante nuestros ojos. Sin embargo, los
datos siguen ahi, sélo que el espacio en donde estaba almacenado queda marcado como libre y a
medida que mas lo uses, y mas archivos e informacidn guardes, serd mucho mas dificil recuperar lo
eliminado; pero no imposible.

AceroDocs recomienda siempre proteger el archivo en una carpeta local antes de moverlo a un USB.

En el caso de plataformas de sincronizacién en la nube como Google Drive o Dropbox el problema
es mas grave, porque tras subir el archivo, queda una copia en claro en la nube,

independientemente de que el fichero en claro se elimine y dejemos solo el cifrado.

Al proteger un archivo con AceroDocs en cualquiera de los supuestos mencionados (un archivo en
un dispositivo externo o dentro de una plataforma en la nube), AceroDocs lo detectara y aparecera
un mensaje de este estilo:

Cifrando en un dispositivo externo. Podria haber quedado una copia en claro del archive.

Para mayor segundad, la praxima vez cifre pnimero el archivo y luego muévalo al
dispositivo externo.

Aceptar

Antes de proceder a cifrar el archivo, el mensaje te recordara que la accion no es totalmente segura.



9. Traductor

AceroDocs también aporta la funcion de traductor.

Lo puedes encontrar en la barra situada a la izquierda del panel de control.

El texto cifrado se puede ver abriendo cualquier archivo .txt .acerov con un editor de texto plano

(ej. Notepad de Windows).

Ademas, cuando se protege un archivo .txt, por d
(clipboard).

ino) QR EEED |

efecto queda el texto cifrado en el portapapeles

Solotienes que pegar el texto cifrado
de tu archivo .txt .acerov aqui.

Aqui te aparecera tu texto en

_ L]

claro en cuestionde

ACV-01--PROTECTED WITH ACERODOCS

wwri . ACerogocs.com/go
-0000000198fcd07a27256c456fa21bd68a121d5415156
led5ShZors - transport and logistic.txt
70438266593322d3cfb5794773fe1048ebbte231AAAN4D
CGhbYame4iXEUh/R1TH2U4890KL ni 1tHMCxZ581ZXZUmDGo
UecrAdi colmSTQPhEZGuxZ sl FARHAHVWMAYpFrHT 1Ewbrw
TSnXmQ4aoPI+WdVIUtHEGsMT/Bdcup] 2BH+G043S7Ku3D3
5/RILPUEU3GTXeSNN3Ww3LcH7 S6DLpI40r pGuMaC/ItM3p
2Q14w1Q3 9fVBZy+U0z52CSHUFNBVRP5u7CjORpOBVSBRU7,
FS0jsSAPIGhhRIP9s0020Qzo3W5ul TA7GUE7qW5vcK3En2
p/1d7av8h1hRiY04b/Eyvdo

Traducaion

Bienvenido a AceroDocs, un sistema de proteccio
n documental facil de usar y accesible para tod
0s, tanto para grandes empresas como para peque
nos negocios.No importa donde este tu document
0. Estara siempre protegido.
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10. Papelera

Se pueden mover a "Papelera" los archivos en el dashboard de AceroDocs.

Lo podrds encontrar en la barra situada a la izquierda del panel de control.

Al eliminar el archivo haciendo clic en el icono de la papelera del panel de control situado a la
derecha del archivo, éste se mueve a "Papelera".

Archivos con permisos gestionados

a Archivo.pdf e

— Al moverlo o eliminarlo el archivo queda inaccesible
acerodocs
incluso para el propietario, pero éste lo podra
recuperar haciendo clic en el icono de la flecha hacia
arriba de la derecha del archivo en la "Papelera".

[l Papelera

Archivos eliminados

Inicio rapido AceroDocs.pdf

Restaurar

Una vez enviado el documento a la papelera, nadie podra abrir el documento ni sus copias excepto

el propietario. Si intentas abrirlo saltara el siguiente mensaje informativo:

) AceroDocs XA o

No encentramos el archivo, pedria estar
en la papelera.
£Quieres intentar recuperarlo?

‘ Gestionar permisos

| Cancelar

En tuordenador En el panel de control de AceroDocs

Al hacer clic en aceptar o gestionar permisos, podras recuperar el archivo y éste se volvera a
mover al dashboard de AceroDocs.
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11. Trazabilidad

Haz sequimiento de quién, cudndo y donde se hacen acciones con tus documentos.

Muy util para accion comercial y confirmacion de entrega (no repudio).

Tras recibir el fichero, el receptor actuard sobre el mismo permitiéndonos saber:

Fecha y hora de la accidn
e Accion realizada: impresién, visor web, extraccién de original, intento de impresién
* Plataforma: aplicacién de escritorio, uso del visor web, aplicacion movil

Sistema operativo empleado

* Navegador utilizado en accién visor web

Para el caso de archivos protegidos con IRM abierto, los receptores que no sean usuarios de

AceroDocs apareceran como andénimos. Con la proteccion IRM selectiva en cambio, todos los

receptores estaran identificados por su correo electrénico.

Para acceder a esta informacidn es importante saber que existen
dos vistas y que el proceso puede tardar unos segundos al hacer

clic sobre el icono :

Vista resumida:
Aparece al hacer clic sobre el check de color verde y muestra los 10 ultimos eventos.

Contamos con la siguiente informacidn general de manera resumida:

® Visualizaciones: plataforma, sistema

. Trazabilidad
operativo y navegador
® Acceso de usuarios registrados Resumen
o . L. ©®  easciones [ Q- Te—
Acceso de usuarios andnimos & Usuerion conosidos @ & rooesosandrimes @ O hoxionza deusuen
[ ]

Impresiones s e

® Extracciones

® Fechay hora de la accion

acerodocs

@0
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Vista ampliada:

Estando en la vista resumida, podemos acceder a la vista ampliada al hacer clic en el botén
ver informe completo. Aparecerd mas informacién: Direccién

® Geolocalizacién (si ha sido posible obtener la informacién)

IP de acceso

n acerodocs

Informe Detallado de Trazabilidad

Informacién del Fichero

B Fichero: G

Teazabilidad

Usuario

) Fecha de Cifrado: 27-03-201

c]c)
ov

Accion Plataforma

Direccion IP

© 8

00

Notificaciones por email:

Para el caso de los archivos que tengan una estrella en el dashboard, se enviara una notificacion por
email al autor cuando un receptor abra el documento. Esta notificacién solo ocurre en la primera

apertura.

acerodocs
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12. Menu preferencias

El menu preferencias es la ventana que aparece cuando hacemos clic con el botdn secundario del
raton sobre el icono AceroDocs de la barra de tareas.

Barra de herramientas

Este menu aparece cuando haces clic con el botdn derecho sobre el simbolo de AceroDocs en la

barra de herramientas.

Las opciones que permite estando conectado son:

¢ Panel de control web. Conduce hacia el panel de control en el que gestionamos los
permisos de nuestrosdocumentos.

* Preferencias. Nos permite realizar los siguientes ajustes en nuestra configuracion:
arrancar aplicacién al arrancar el sistema operativo, borrar archivo original al cifrar,
copiar texto cifrado al portapapeles al cifrar un archivo TXT y abrir archivos .acero

tras descifrar.
e Actualizar. Permite a los usuarios actualizar AceroDocs a la ultima versién disponible.

® Cerrar sesion.

Salir. Panel de control web...

Preferencias...

ﬁ Preferencias de AcercDocs X o~ .
< Actualizar

Ajustes de aplicacién: $  Cerrar sesion

Salir

Iniciar AceroDocs al arrancar el sistema -

Ajustes de cifrado:

Barrar original al cifrar () ’ Iniciar sesién
Copiar texto cifrado al portapapeles tras cifrar . -
un archive TXT - < Actualizar

Salir

Abrir archivos .acero tras descifrar

Las opciones que permite sin estar conectado son:

e Actualizar. Permite a los usuarios actualizar AceroDocs a la ultima version disponible.
¢ Iniciar sesion.
e Salir.

acerodocs
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13. Grupos y Jerarquias

Grupos:

Esta funcionalidad estd activa para los usuarios Premium y Enterprise, tanto en el usuario “admin”
como en los usuarios “hijos”. El objetivo es poder gestionar listas de usuarios “receptores” de
documentos de manera masiva, aplicando los mismos permisos sobre la interaccién con
documentos a todos los integrantes del grupo.

La funcionalidad permite:

e Creary gestionar grupos de receptores.

e Importar listas de receptores desde archivos .csv

e Combinar usuarios con otros grupos.

e Nombrary describir los grupos creados.

Crear un grupo:

B acerodocs

[8] Mis Archivas

En el menu de la columna izquierda del Dashboard se
encuentra la pestaiia que lleva a la gestidn de grupos.

A

Una vez accedido al apartado, se podran crear grupos. Para eso sera suficiente con digitar el
nombre que se quiere dar al grupo vy, opcional, incluir una descripcién del mismo, antes de
presionar el botén de creacién de grupo:

f |

Nombre del grupo Botdn de creacién

Una vez creado el grupo podremos incluir usuarios:

acerodocs



Dencripcian

Importar desde un
S archivo .csv

1 f

Incluir mails de Combinar grupos
manera manual

Los usuarios incluidos se veran de la siguiente manera:

o Demo : [ (|
Demo

Descripcion

Demo

Contactos del grupo

Tipa de contacto identificador del contacto
@ poblafm@gmail.com (%)
- pablo (pablo.borches@boral-tec.es) {x]
@ myalesmon@gmail.com [ x]
& snakeoll3 (jefe.comercial nore@yopmail.com) x}

Una vez incluidos los usuarios, podremos detectar si:

1. Tienen cuenta en AceroDocs *

2. No tienen cuenta activa @

Una vez creado el grupo, desde la administracion de los documentos cifrados (pdgina principal del
Dashboard), podran ser asociados a los documentos o definidos en la gestién de permisos de las
AceroCarpetas.

acerodocs



i DEMO 1 - copia (2).pdf 211172018 O 6

Publico

filr
o
1
=
&
7]

nicola@acerodocs.com

Cualquier receptor aQ &€ . s Aaem »

i ANADIR GRUPC »

Los usuarios que accedan a la gestion de permisos sobre un documento, por haber sido habilitados

por politicas y ser parte de una jerarquia corporativa, podrdn consultar los integrantes del grupo
gue esta asignado a los documentos:

Todos los contacios del grupo

& clientes zona 3

@ Info@mrdrebin.com

@ myalesmon@gmail.com

@  poblafm@gmall com n A DEMO %.pdf i
@  mviguera@gmail.com

Selective Eat 1 = 5 1 CONFIGURAS CADUGIDAD
& pablo (pablo.barche Al 5 UstEniog

jefe.comercial nerte@yopmail.com

Cualquier receptar »

e SnakeOiling/Dir General/Dir. Comercial/Secrets (_.' (_] ( C' =
# clentsszona 3 ® | "

s ANADIR

acerodocs



Jerarquias:

Esta funcionalidad estd activa solo para la cuenta principal (Administrador) en la versién
“Enterprise” que se entrega a los clientes como cuenta principal.

La funcionalidad permite:

©)
@)
@)
@)

o

Crear nodos jerarquicos.

Incluir y gestionar los usuarios emisores de documentos.

Vincular los usuarios emisores a los nodos jerarquicos correspondientes.
Relacionar los documentos emitidos por los usuarios incluidos en la jerarquia con el
nodo principal por defecto.

Asignar permisos de gestion de documentos a varios nodos jerarquicos.

u acerodocs

[8) Mis Archivos

En el Dashboard de la cuenta “Admin”, en la version
“Enterprise”, esta funcionalidad se ubica en la columna
izquierda bajo el nombre de “Administracién”.

Seleccionando la pestaiia, se accedera al gestor de jerarquias:

Administracion

Jerarquia Corporativa

2 % Snake0il inc [+

En el gestor, podran darse de alta/baja y editar los nodos que sean necesarios a través de la
funcionalidad

L+

Al seleccionar la opcion saldrd una ventana emergente en la que tendran que nombrar el nodo.

acerodocs



Nuevo Elemento

CANCELAR

Podran crearse tantos nodos y sub nodos como quiera el cliente.

Administracion

Jerarquia Corporativa

B & Snaks0iline os

& (ADMINISTRADOR) Snake, James (ceo snakeoil@yopmall com)

B O Dir General osm
& Snakeoil, Director General (dirgeneral snakeoil@yopmail.com) 3

© Dir RRHH os o

O Dir. Comercial osa

O Secretarias osm

En el recuadro debajo de “Jerarquia Corporativa”, se encuentra el recuadro de “Usuarios
Corporativos”. En este recuadro la primera linea indica cuantos usuarios se han creado versus el
total de usuarios disponibles por el paquete de licencias adquirido.

A continuacién aparece la lista de usuarios que ya crearon sus credenciales y los que han sido
invitados, pero aun no han gestionado su credencial.

Usuarios Corporativos
Usuarios creados Ql @6
Estado Usuario
& Baits, Norman (jefe.formacion@yopmail.com)
@& Cortes, Daniel (jefe.administracion@yopmall.com)
- Snake, John (dircomercial. snakeoil@yopmail.corm)
& Snakeoil, Pedro (pedro.comercial@yopmail.com)
& Snakeoil, Jhonatan (johnny.comercial@yoprmail.com)
& Snakeoil, Alvin (alvin.comercial@yopmail.com)

acerodocs



Snakeoil, Bruno (jefe.comercizl.sur@yopmail.com)

w

ecretaria3h@yopmail.com

Snakeoil, Adam (jefe.comercial.norte@yopmail.com)

Para invitar usuarios pueden incluir un correo electrénico o importar varios desde un .csv .

Los usuarios “invitados” son responsables de generar sus credenciales.

Una vez los invitados hayan generado sus credenciales aparecera un icono morado encabezando
la linea donde estdn ubicados, éstos podran ser asociados a los nodos jerarquicos
correspondientes, haciendo clic en este icono colocado en el nodo jerarquico correspondiente:

Nuevo Elemento

8;) ANADIR USUARID + &

. ' . . -
dir. comercial snakeoil@yopmail com

dir general snakeoil@yopmail com

dirrrhh@yopmail.com

enrique.admin.rrhhi@yopmail.ce

efe.administracion@yopmail.com

NueroUsuaio

CANCELAR

Los documentos emitidos

por un

usuario tendran por defecto un Unico propietario: el nodo jerarquico principal de la empresa.
Adicionalmente, de forma manual o segln politica de empresa, se podra delegar la posibilidad de
gestidn de permisos sobre un documento a otros nodos jerarquicos y a los usuarios que vayan

asociados a los mismos:

& Documeanios venta nore

O Jele Sur -

s m

acerodocs
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